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지진조기경보란?



Earthquake Early Warning

Detect

Peak

P-wave (7-8km/s) and S-wave (5-6km/s)

지진조기경보란?



지진조기경보 및 대응 시나리오



• 다양한 설치 환경에서 발생하는 외부 영향

◦ 생활 환경 잡음

◦ 건물 고유의 진동

◦ 날씨로 인한 영향 (태풍)

지진 감시 장치의 운영 환경

정상 데이터 비정상 데이터



지진 (조기)경보 시스템의 목표

트리거 이벤트: 일정 크기 이상의 진동이 발생한 경우



지진경보시스템(CrowdQuake) 및 테스트베드 소개



MEMS IoT Sensors

EQMS Gateway
Kafka (Msg. Queue)

DL Classifier 
(2)

Signal Picker
(1)

Associator
(4)

Cell Activator 
(3)

Earthquake 
Event

Earthquake 
Alert (5)

Analysis 
Report (6)

(1, 2) Timeseries and classified picks (3) Cell Activation Result (4) Begin Association with Time and Origin (4) Done Association

(5) Published Alarm

(6) Post Analysis

지진경보시스템 테스트베드 소개



• 지진 감시 센서

◦ 서로 다른 두 업체에서 HW/SW 별도 제작

◦ C++으로 개발되었으며, 센서와 EQMS간의 데이터 전송 규약을 SKT에서 작성

• EQMS (지진 데이터 수집 서버)

◦ SKT의 외주개발회사와 SKT 전자기술원에서 개발

◦ Java로 개발되었으며, 8,000개의 센서로부터 SKT에 위치한 서버에서 수집 후 CrowdQuake로 전송

• CrowdQuake (지진 데이터 분석 서버)

◦ 경북대에서 2018년부터 버전 1 ~ 3단계를 거쳐오며 개발

◦ Python으로 개발되었으며 센서의 개수가 늘어남에 따라 (300개, 3,000개, 8,000개) 시스템 변화

◦ 제 3의 라이브러리 및 프레임워크 활용이 많음

지진경보시스템 테스트베드의 개발환경



지진경보시스템에서 발생 가능한 오류

MEMS IoT Sensors

EQMS Gateway

(3) Picker makes false picks

(1) Unstable network conditions

(2) Out of order, lost, burst 
packets

Kafka (Msg. Queue)

DL ClassifierSignal Picker

AssociatorCell Activator

Earthquake 
Event

Earthquake 
Alert

Analysis 
Report

(5) Wrong alert and analysis report

(4) Wrong activation due to false picks

def _update_sta_lta(self, data) -> 
List[TriggerResult]:

results: List[TriggerResult] = []
for i in range(data.shape[0]):

sq = data[i] ** 2
self._sta = self._csta * sq + self._icsta * 

self._sta
self._lta = self._clta * sq + self._iclta * 

self._lta

잘못된 데이터 순서로 인한 트리거 값 계산 오류



지진경보시스템에서 발생 가능한 오류

Kafka (Msg. Queue)

DL ClassifierSignal Picker

AssociatorCell Activator

Earthquake 
Event

Earthquake 
Alert

Analysis 
Report

(3) No reaction in an earthquake
due to no event (Failure)

(1) Picker down due to memory leak

(2) Failed activation due to lack of events

MEMS IoT Sensors

EQMS Gateway

def __call__(self, timestamp_msec: int, data: Any) -> List[Tuple[int, Any]]:
# Failure condition, if we are too far behind, we will drop the data
if timestamp_msec < self._expected_time_msec:

return []

# If data comes in order and there is no gap, return sorted data
if self._expected_time_msec - self._zitter_msec <= \

timestamp_msec <= \
self._expected_time_msec + self._zitter_msec:

# Do things

데이터 유효성 검사 부재로 인한 메모리 누수 발생
"""

if timestamp_msec > self._expected_time_msec + 
self._hard_reset_msec:

self.reset(timestamp_msec)
"""



지진경보시스템에서 발생 가능한 오류

Associator
(3) Not respond to an earthquake,

and generate a false alarm
(1) Failed activation due to 
a wrong branch condition

(2) Failed associationMEMS IoT Sensors

Kafka (Msg. Queue)

DL ClassifierSignal Picker

Cell Activator

Earthquake 
Event

Earthquake 
Alert

Analysis 
Report

MEMS IoT Sensors

EQMS Gateway

# Cell activation check
for hex_id, tr_count in grid_stat.items():

num = sensors_in_grid(hex_id)
ratio = tr_count / sensors_in_grid
if num == 1:

continue
if num <= 2:

activated.append(hex_id)    
elif ratio <= 0.25:  # Intended >= 0.25

activated.append(hex_id)
return activated

조건문 실수로 인한 지진 이벤트 미생성 오류 발생



TOPIC_CONSUME="di-runner"
KAFKA_BOOTSTRAP=WRONG-IP

지진경보시스템에서 발생 가능한 오류

설정 오류로 인한 메시지 미수신

Associator

(3) Not respond to an earthquake
(1) Failed activation due to 

a wrong topic name
(2) Failed associationMEMS IoT Sensors

Kafka (Msg. Queue)

DL ClassifierSignal Picker

Cell Activator

Earthquake 
Event

Earthquake 
Alert

Analysis 
Report

MEMS IoT Sensors

EQMS Gateway
T: dl-runner T: di-runner



지진경보시스템에서의 오류 발견 연구 소개

한동대학교 홍신 교수님



분산 시스템에서의 이상징후 탐지



• 로그 기반 이상징후 탐지의 문제

◦ 단순한 로그의 반복

◦ 다양한 형식의 로그

◦ 분석을 위하여 필요한 정보 부재 및 충분한 양의 로그 부족

ü Timestamp, 함수 호출 스택, 예외 처리 내용 등

ü 디버깅 목적의 변수 값 확인용 로그가 다수임

ü 로그 출력 전 시스템 장애 발생하여 장애 로그가 없는 경우

◦ 로그와 오류 코드와의 거리 차이로 인하여 이상징후 원인 분석의

어려움

로그 기반 이상징후 탐지



로그, 메트릭, 데이터 기반의 시스템 이상징후 탐지

로그

메트릭

데이터 시간



분산시스템에서의 이상징후 탐지

• Agent: 로그 및 메트릭 정보의 수집 및 전송, 로그 출력 양 조절, (긴급 패치 적용)

• Worker: 이벤트 생성을 위한 스트림 데이터 처리

• Event Analyzer: 이상징후 분석



로그 삽입을 통한 시스템 상태 정보 수집

• 로그 삽입
◦ 소스코드 수정 없이 로그 생성 코드 추가

ü Java: Bytecode Instrumentation (BCI)

üPython: Meta-Object protocol + Dynamic Typing

◦ 함수 시작/종료 지점, 매개변수, 인수, 반환값, 실행시간, 
print 문 등

• 피드백 기반의 로그의 양 조절
◦ 함수의 중요 수준, 시스템의 자원 사용량, 이상징후의

심각도에 따라 출력되는 로그의 양 조절

◦ 시스템의 이상 정도를 점수로 계산

ü이벤트 밀도: 일정 시간 동안 시스템의 상태 변화량

Fig. Processed Event stream using Kernel Density Estimation



• 시스템에 존재하는 오류에 대한 로그 수집

• Fault Injection 통한 로그 수집

• http://155.230.118.234:18000/ 에서 확인 가능

지진 경보 시스템에서의 오류 로그 수집



• 센서 데이터 길이가 0으로 된 패킷

◦ 패킷 헤더와 데이터에 대한 검증이 없으므로
CrowdQuake의 Gateway로 전송된 패킷으로 인하여
Gateway에 장애가 발생할 수 있으며, 장애가 발생된
Gateway는 재시작되고 다른 Gateway로 재전송 시도.

지진 경보 시스템에서의 오류 로그 수집



• 자원 부족으로 인한 데이터 처리 및 전송 지연

◦ 센서 데이터는 버퍼에 임시 저장된 이후
CrowdQuake로 전송되지만 자원 부족으로
인하여 데이터 처리 및 전송 지연이 발생할 경우
데이터 유실이 발생함

지진 경보 시스템에서의 오류 로그와 메트릭 수집



향후 연구

• 로그, 메트릭, 데이터 기반의 시스템 이상징후 탐지 연구

◦ 로그 출력양 조절을 통한 시스템 상태 정보 수집

◦ 이상징후 원인 추적 연구

• 런타임 시스템 상태 복구를 통한 장애 대응

◦ 핫패치의 런타임 적용을 위한 시스템 실행 상태 저장 및 복구 기술 개발



감사합니다


